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о системе разграничения доступа в информационных системах 
Мэрии V. Грозного 

В целях выполнения требований приказов Федеральной службы по 
техническому и экспортному KOHTpoJUo от 11 февраля 2013 г. 
№ 17 «Об утверждении Требований о защите информации, не составляющей 
государственную тайну, содержащейся в государственных информационных 
системах», от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания 
организационных и технических мер по обеспечению безопасности 
персоналыи.1х данных при их обработке в информационных системах 
персональных данных»: 

1. Утвердить систему разграничения доступа в информационных 
системах Мэрии г. Грознош согласно пpиJroжeнию к настоящему 
распоряжению. 

2. Контроль за выполнением настоящего распоряжения оставляю за 
собой. 

3. Настоящее распоряжение вступает в сйлу со дня его подписания и 
подлежит ра-змещению на офи1щальном сайте Мэрии г. Грозного. 
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V .'... ПРИЛОЖЕНИЕ 
QiK распоряжению Мэрии г. Грозного 
Фк'оп <#> 'g/ 20// г. № '1А 

Сип ема рязг раиичення доступа в инфор!иацио11ных системах 
М)рии I. Грозного 

К В Мэрии г. Грозного (далее ™ Мэрия) для управления доступом 
используется ролевой метод, 

2, В информационных системах (далее - ИС) субъектами доступа 
являются сотрудники М'>рии г_ IpojHoro или -запускаемые от их имени 
процессы. Для субъекгов доступа определены роли, приведенные в Таблице 1. 

Таблица 1. Роли субъектов доступа 
Иден

тифика
тор роли 

Р1 

Р2 

РЗ 

Наименование роли 

Администратор ИС 

Администратор 
системы ШШИ1 ы 
информации 
(Администраюр 
безопасности) 
Пользователь ИС 
(впуфенний) 

Примечание 

Привилегированная роль в ИС, которой j 
разрешены действия (операции) по управ
лению (администрированию) ИС 
Привилегированная роль в ИС, которой 
разрешены действия (операции) по управ
лению ((Шмпнистрированшо) сиш^мой j 
защиты информации ИС 

Непривилегированная роль в ИС, которой 
разрешены действия (операции) по обра
ботке информации в ИС с использованием 
технологии локального доступа 

3. в Таблице 2 представлены уровни доступа ролей к обьенпам ИС 
Мэрии. 



Таблица 2. Уровни доступа ролей к обье1С1им ИС 
Иден

тифика
тор 

УД] 

УД.2 

Уровень 
доаупа 

Полный 

Ограниченный 

Примечание 

Уровень доступа, при котором не устанавливаются 
ограничения на взаимодействие роли и ИС, 
Допускает выполнение любых дейсгвнй (операций) 
по изменению состава, размещению, 
конфигурированию компонентов ИС и системы за
щиты информации и выпо;п1еиию действий 
(операций) по обработке информации 
Уровень доступа, при котором устанавливаются ог
раничения на взаимодействие роли и ИС̂ , 
основываясь на {а̂ '̂ ачах, решаемых IЮль'ioвaтeлями 
в ИС и в'uшмoĵ eйcтвyющими с ней ИС. Допускает 
выполнение действий (операций) по обработке i 
информации j 

4. Уровень доступа роли к объектам ИС Мэрии приведен в Таблице 3. 

Таблица 3, Уровень доступа роли к объеп 

Объект доступа 

Уегройсгва 
Призеры 
Сканеры 
Автоматшированиое рабочее место (АРМ) 
Серверы 
Объекты системы хранения данных 
CeieBoe и коммутационное оборудование 
Компак г̂-диски CD/DVD 
Флеш-накопители 
Переносные гибкие мш'нитные диски 

Объекты файловой ci 
Жесткий диск, личный кагалог 
Жесткий диск, все ката1юги 

Запускаемые и нснолнуек 
Запускаемые и исполняемые модули 
прикладною программного обеспечения, 
неиосредсгвенно учасгвующего в обработке 
информации 
Запускаемые и исполняемые модули 
прикладного иро1раммного обесиече1!ия, 
непосредсгненпо не участвующего в 
обработке информации 

ам И С 
Роль 

Р1 

УДЛ 
УД.1 
УД.1 
УД.1 
УД] 
УДЛ 
УДЛ 
УДЛ 
УД.1 

истемы 
УДЛ 
УДЛ J 

<ые модул! 
УДЛ 

УДЛ 

Р2 

УДЛ 
УДЛ 
УДЛ 
УДЛ 
УДЛ 
УДЛ 
УДЛ 
УЛ) _ 
УДЛ 

г УД.1 
УДЛ 

1 
^ У Д . 1 

УДЛ 

РЗ 

УД.2 
УД.2 
УД.2 
УД.2 
УД.2 1 
УД.2 
УД.2 1 
УД.2 
УД.2 

УЛ1 
УД-2 

УД.2 



Обьек! доступа Роль 
Р1 П РЗ 

Объекты системы управления базами данных 
Ба-̂ ы данных 
Таблицы 
Преда авления 
Хранимые процедуры 

УД.1 
УД.1 
удл 
УД.1 

УДЛ 1 
улгп 
УДЛ 
УДЛ 

УД.2 
УД.2 
УД.2 
УД.2 

5. Роль «Администратор ИС» имеют сотрудники, которым рафсгнепы 
действия по внесению изменений в базовую конфигурацию информационных 
систем и системы защиты информации Мэрии. 

6. Роль «Администратор безопасности» имеет сотрудник, 
назначенный ответственным за защиту информации, не содержащей сведения, 
сосгавляющие хосударственную тайну, в информационных системах Мэрии. 

7. Роль «Пользователь ИС» имеют сотрудники, осуществляющие 
обработку информации в информационных системах Мэрии. 

8. Учет имеющихся у софу;цщков ролей, а также их изменений 
ведется отве1Сгвениым ш защигу информации, не содержащей сведения, 
составляюище 1'осударс'1 венную тайну, в информационных системах Мэрии. 

9. Перечень сотрудников, имеющих доступ к программным и 
техническим средствам информационной сисгемы персональных данных 
«Бухгалтерский учет», приведен в Таблице 4. 

Таблица 4. Перечень сотрудников, имеющих доступ к программным и 
техническим средствам ниформаниониой системы персональных данных 

«Бухга/|терскнй учет» 

п\н ФИО Должность со'1 рудника Роль 

I. 

2. 

Багасв Умар Арбиевич 

Хамбураева Хадижат 
Мурзабековиа 

начальник огдела 
информационных технологий и 
связи 

главный специалист отдела по 
муниципальной службе и 
кшфовой полигики 

Р1 

Р1;Р2 


